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1 Recorte os materias 
nas linhas pontilhadas.

2 Encaixe a base no pino 
conforme abaixo.
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Comportamento
Seguro

Você não divulga seus hábitos e 
sua localização em tempo real

nas redes sociais.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Mandou bem! Isso vai proteger 
você e seus amigos. 

Avance 2 casas

Comportamento
Seguro

Você não publica na Internet os 
lugares que você frequenta.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Isso pode livrar você e seus amigos 
de serem “Stalkeados” e chantageados.

Avance 3 casas

Comportamento
Seguro

Você não compartilha, troca ou 
divulga fotos ou vídeos para 

"trollar” outras pessoas.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Assim, você não prejudica ou expõe 
pessoas de maneira constrangedora e 
não causa mal psicológico a ninguém.

Avance 2 casas

Comportamento
Seguro

Nos aplicativos de comunicação você 
só aceita contatos conhecidos.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Então fica suave! Isso vai 
te proteger de problemas.

Avance 2 casas
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Comportamento
Seguro

Nas redes sociais você só adiciona 

O que é Comportamento Seguro

Observação

Arrasou! Isso deixa você e seus amigos
menos suscetíveis a passarem por dores

de cabeça, como golpes e fraudes.

Avance 2 casas

pessoas conhecidas e confiáveis.

Comportamento
Seguro

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Isso evita que guardem informações 
desnecessárias e livra você de 

passar por perrengues.

Ao se cadastrar em sites, você somente 
utiliza suas informações essenciais e 

se certifica de que são confiáveis.

Avance 1 casa

Comportamento
Seguro

Não acessa sites, links ou e-mails fakes.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Essa atitude te protege de fraudes, 
golpes, vírus e malware.

Avance 2 casas

Comportamento
Seguro

Não compra nada na Internet com 
valor muito abaixo do preço de 

mercado ou de qualidade suspeita.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

! Assim você não 
passa por perrengues.

Avance 1 casa

Boa
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Comportamento
Seguro

Você usa a verificação em 
duas etapas nos seus aplicativos 

de  comunicação e celulares.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Isso te deixa longe de “b.o”, e de alguem 
clonar seus aplicativos, além de proteger

sua imagem e seus dados pessoais

Avance 2 casas

Comportamento
Seguro

Antes de aceitar vale presentes pela 
internet você verifica se não é "Fake".

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Isso protege você, sua família e 
os manos de gente do mal.

Avance 1 casa

Comportamento
Seguro

Antes de aceitar um emprego 
recebido por e-mail, você procura 

verificar se a vaga é verdadeira.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Arrasou! Isso te protege de passar 
por fraudes, de expor seus 

dados pessoais e se frustrar.

Avance 2 casas

Comportamento
Seguro

O que é Comportamento Seguro

Antes de realizar compras pela 
internet você verifica se o site e as 

ofertas de venda não se trata de fraude.  

Seu bolso agradece! Esse hábito 
protege seus dados 

pessoais e seu dinheiro

Qual é o Benefício obtido

Observação

Avance 2 casas
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Comportamento
Seguro

Você não compartilha a senha do seu 
celular ou das redes sociais.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Isso evita que as pessoas se passem 
por você em suas redes e que usem 

seus dados pessoais.

Avance 3 casas

Comportamento
Seguro

É essencial manter o antivírus e 
firewall do seu celular, notebook 

e computador atualizados.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Isso vai te proteger de receber vírus, 
malwares e ter seus 

dados pessoais roubados.

Avance 1 casa

Comportamento
Seguro

Você não aceita solicitações de 
amizades de perfis falsos.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Essa atitude te livra dos “haters” 
e de expor seus dados 

pessoais para desconhecidos.

Avance 2 casas

Comportamento
Seguro

Você não manda “nudes” nas redes 
sociais ou aplicativos de mensagem

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Então fica de boa. Assim você se livra 
de ser chantageado(a) por embustes.

Avance 3 casas
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Comportamento
Seguro

Sem Bullying! Não troque fotografias de 
outras pessoas que possam 

constrangê-las nas redes sociais.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Isso evitará que você se 
torne um embuste

Avance 2 casas

Comportamento
Seguro

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Nunca faz pix ou pagamentos 
para desconhecidos.

Muito sensato! Isso evita que 
você sofra golpes ou se

 envolva com pessoas más.

Avance 2 casas

Comportamento
Seguro

Você não atende chamadas de 
vídeo de pessoas desconhecidas.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Dessa forma, sua família e amigos 
evitarão cair em golpes de “Fakes”.

Avance 2 casas

Comportamento
Seguro

Você não expõe informações 
pessoais sobre a sua saúde, sua vida 

íntima e privada na internet.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

“Lacrou!” Assim você evita que as 
pessoas tenham acesso a informações 

pessoais que devem ser mantidas 
em sigilo para sua segurança.

Avance 2 casas
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Comportamento
Seguro

Você identifica uma conversa 
inadequada e então procura conversar 

com seus pais/responsáveis 
ou professores.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Arrasou! Ao fazer isso você 
não se colocará em risco e 

pode evitar problemas.

Avance 3 casas

Comportamento
Seguro

Você não fornece seus dados pessoais 
para desconhecidos através de 

mensagens de texto.

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Legal! Assim evita que as pessoas se 
passem por você e enganem seus 

familiares e amigos de cair em golpes, 
como pedir dinheiro em seu nome.

Avance 1 casa

Comportamento
Seguro

O que é Comportamento Seguro

Qual é o Benefício obtido

Observação

Avance 2 casas

Isso te protege de ter seus dados 
coletados sem seu conhecimento e 

utilizados indevidamente.

Você não abre e-mails
 de sites suspeitos.
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Você sabia?

O que é Comportamento Seguro

Observação

Você sabia? No Brasil existe a
Autoridade Nacional de Proteção

de Dados, que tem por missão 
proteger seus dados pessoais.

Tem como principal competência zelar 
pela proteção dos dados pessoais 

nos termos da Lei Geral de 
Proteção de Dados Pessoais.

Avance 1 casa

Complemento

Você sabia?

Você sabia que a LGPD protege 
os dados das crianças e 

dos adolescentes?

Informação

Complemento

Observação

Avance 3 casas

Para tratar dados de crianças e 
adolescentes uma organização deve 

respeitar e proteger seus direitos para
garantir seu desenvolvimento pleno e 

visando seu melhor interesse.

Você sabia?

              
Você sabia que fraudes, golpes e 

extorsões ocorrem porque as próprias 
vítimas expõem suas informações pela 
Internet, por não entender os riscos a 

que estão expostas?

Informação

Complemento

Observação

A internet tem oportunidades de lazer, 
de conhecer novos assuntos, se 

relacionar com amigos. Mas, como no 
mundo real, o mundo virtual

 oferece perigos. Seja cauteloso.

Avance 2 casas

Você sabia?

Você sabia que caso tenha sido 
vítima de fraude deve trocar 

imediatamente as senhas de e-mails, 
redes sociais e aplicativos? Se tiver 
dúvidas, peça ajuda aos seus pais, 

professores e amigos.

Informação

Complemento

Observação

Para se proteger, crie senhas “fortes”, 
não utilize partes de seu nome, data de 

aniversário, o nome de seu pet etc.

Avance 3 casas
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Você sabia?

Você sabia que o seu nome, o seu CPF 
ou RG, sua fotografia, sua altura, o seu 

telefone ou seu endereço de e-mail 
são exemplos de dados pessoais?

Informação

Complemento

Observação

Isso porque esses dados podem te 
identificar ou permitir que saibam 
quem é você dentro de um grupo.

Avance 2 casas

Você sabia?

Você sabia que existe uma lei que 
regulamenta como os dados pessoais 
devem ser tratados e protegidos pelas 

empresas e organizações?

Informação

Complemento

Observação

É a Lei Geral de Proteção de Dados 
Pessoais (LGPD). Um exemplo de 

tratamento é quando você 
fornece seus dados a uma 

empresa para ter um e-mail.

Avance 3 casas

Você sabia?

Você sabia que, ao criar uma conta em 
uma rede social, essa rede deve tratar
(armazenar, compartilhar, etc) seus 

dados pessoais com responsabilidades?

Informação

Complemento

Observação

A empresa da rede social deve 
atender a LGPD e proteger seus 

dados quando os coleta, compartilha, 
acessa, modifica, entre outros usos.

Avance 1 casa

Você sabia?

Você sabia que a qualquer momento 
pode pedir informações sobre como 
seus dados são tratados às empresas 

que detêm seus dados pessoais?

Informação

Complemento

Observação

Essa compreensão permite 
que você exerça seus direitos de 
titular dos seus dados pessoais.

Avance 3 casas
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Você sabia?

Você sabia que antes de instalar um 
aplicativo é importante conferir quais 
informações estão sendo coletadas?

Informação

Complemento

Observação

Cuidado! Pode acontecer dos
 aplicativos solicitarem informações 

em excesso.

Avance 3 casas

Você sabia?

Você sabia que ao postar suas 
informações nas redes socais, as pessoas 

que te seguem nessas redes podem 
utilizar seus dados para outros fins?

Informação

Complemento

Observação

Sim, as pessoas de seus contatos ou 
que te solicitaram amizade podem 

utilizar suas informações. 
Logo, esteja atento que você 
publica em sua rede social.

Avance 2 casas

Você sabia?

Você sabia que você pode configurar 
seus aplicativos para que protejam 

suas informações?

Informação

Complemento

Observação

Verifique seus apps. Eles possuem 
opções que tornam o seu uso mais 

seguro, como por exemplo, deixar seu 
perfil privado, não compartilhar 

localização, configurar a verificação em 
duas etapas, etc.

Avance 3 casas

Você sabia?

Você sabia que nem sempre precisa 
autorizar todas as permissões que os

 aplicativos te solicitam?

Informação

Complemento

Observação

Fique atento! Pode acontecer do 
aplicativo solicitar permissões 
desnecessárias para finalidade 

do uso do aplicativo.

Avance 3 casas
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Você sabia?

Você sabia que você é reconhecido 
como “Titular de dados pessoais”?

Informação

Complemento

Observação

Para a LGPD, o titular é a pessoa que 
tem a titularidade (é o dono) de seus 

dados. São exemplos de dados pessoais
 o nome, CPF, RG, email entre outros.

Avance 1 casa

Você sabia?

Você sabia que pode ter conhecimento 
sobre como suas informações são 
tratadas pela empresa onde criou 

sua conta de e-mail?

Informação

Complemento

Observação

Esse é um direito assegurado a você, 
titular de dados pessoais.

Avance 2 casas

Você sabia?

Você sabia que é direito do titular 
solicitar a correção dos seus dados 

pessoais quando estiverem incompletos,
 inexatos ou desatualizados?

Informação

Complemento

Observação

Afinal, é seu direito que suas 
informações estejam corretas. Já pensou 
não ser informado daquele estágio que 

você se inscreveu por 
erro em seu e-mail?

Avance 3 casas

Você sabia?

Você sabia que a privacidade é o direito 
que o indivíduo possui de manter sua 

vida privada em sigilo?

Informação

Complemento 

Observação

Esse é um direito fundamental 
assegurado na Constituição Federal

Avance 2 casas
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Comportamento
Inseguro

Compartilhou e trocou fotos e vídeos 
de conotação íntima nas redes

 sociais e aplicativos de comunicação.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

“Deu ruim”. Você está vulnerável a 
chantagem, a cyberbullying, 

além disso, expôs sua intimidade.

Volte 1 casa

Comportamento
Inseguro

Você publica a localização do 
rolê em tempo real na internet.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Mandou mal :( você está se expondo a 
“stalkers”, golpes e chantagens ou

 ao perigo das pessoas que você 
convidou te seguirem no “rolê”.

Volte 2 casas

Comportamento
Inseguro

Aceitou o convite de amizade de 
estranhos nas redes sociais ou 

de seus aplicativos de comunicação. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Isso não foi responsa! Você expôs seus 
familiares, amigos e a si mesmo na 
Internet... você nem lembrou dos 
"embustes" que podem roubar 

seus dados pessoais e aplicar golpes.

Volte 3 casas

Comportamento
Inseguro

Fez postagens pessoais sem 
limite de privacidade. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Pode “dar ruim”; isso expõe seus 
dados e hábitos a todo tipo de gente,

 inclusive pessoas do mal.

Volte 1 casa
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Comportamento
Inseguro

Você interage com qualquer um nas 
redes sociais, inclusive com 

desconhecidos, expondo seus hábitos.   

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Você é uma pessoa "descolada", hein... 
só que não! Isso não te protege de 

pessoas do mal e de passar 
por golpes e fraudes.

Volte 1 casa

Comportamento
Inseguro

Trocar, divulgar, compartilhar 
fatos, fotos e vídeos de 

pessoas em situações humilhantes. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

"Trollar" as pessoas pode expô-las 
a danos psicológicos e físicos.  Esse 

comportamento pode trazer 
consequências ruins paratodos 

os envolvidos.

Volte 2 casas

Comportamento
Inseguro

Suas postagens estão abertas a todos 
e com detalhes de sua vida pessoal. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Não cuidar da sua privacidade on-line 
pode te fazer entrar numa roubada;

lembre-se que o mundo 
virtual oferece riscos.

Volte 1 casa

Comportamento
Inseguro

Você posta dados e informações falsas 
ou faz fofoca sobre a vida privada de 

outras pessoas nas redes sociais.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Agindo assim você pode
prejudicar essas pessoas, expondo a

privacidade delas.

Volte 3 casas
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Comportamento
Inseguro

Fez compras on-line de itens muito 
abaixo do valor praticado.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Fique esperto, pois pode perder seu 
dinheiro e ainda ter seus dados pessoais 

roubados. Desconfie de promoções 
“milagrosas” e se certifique que não

são “fake news”.

Volte 1 casa

Comportamento
Inseguro

Você publica na Internet seus hábitos 
pessoais para ter muitos seguidores. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Tenha cuidado! Você pode se expor a
 pessoas mal-intencionadas 

e sofrer Stalking.

Volte 1 casa

Comportamento
Inseguro

Você recebe “vale presente” pela 
Internet e, sem verificar se é verdadeiro, 

informa seus dados para resgatá-lo. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Não se descuide; você pode ser vítima 
de golpes, fraudes e se envolver em 

tretas ter seus dados pessoais furtados.

Volte 2 casas

Comportamento
Inseguro

Você resolveu participar de trabalhos 
fáceis, super atraentes, com grandes 

ganhos e pouco esforço.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Se liga! Desconfie e se certifique se é 
real; você pode ser envolvido em 
golpes e ter seus dados utilizados 

para fins ilegais.

Volte 2 casas
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Comportamento
Inseguro

Você publica no perfil público fotos 
ou vídeos que identificam lugares 

que sempre frequenta.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Vacilou! Dessa forma, você pode 
correr o perigo de ser "stalkeado" por 

pessoas que podem te fazer mal.

Volte 1 casa

Comportamento
Inseguro

Você compartilha sua senha da 
rede social ou do celular com 

outras pessoas.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Deu mole! Alguém pode usar seus 
dados pessoais para cometer golpes, 
bullying, e até mesmo se passar por 

você no seu perfil.

Volte 2 casas

Comportamento
Inseguro

Você troca fotografias, que possam ter 
conotação íntima, nas redes sociais ou 

aplicativos de mensagem.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Você expôs sua privacidade, isso te 
deixa vulnerável a pessoas más.

Volte 1 casa

Comportamento
Inseguro

Você atende telefonemas de 
números desconhecidos.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Fique ligado(a)! para não correr o risco 
de ser vítima de golpes e chantagens.

Volte 2 casas
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Comportamento
Inseguro

Você troca ou manda 
nudes para o crush. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Se liga! Você já pensou se rolar um 
stress entre você e o crush e essas

fotografias íntimas vazarem na 
Internet? Vale o risco?

Volte 3 casas

Comportamento
Inseguro

Você fez depósitos, transferências ou
pagamentos para desconhecidos.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Deu ruim! Você foi vítima de um 
 golpe, fraude ou foi extorquido(a).

Volte 2 casas

Comportamento
Inseguro

Você participa de chamadas de vídeos
com desconhecidos que não 

possuem boas intenções. 

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Tá vacilando, não tenha a falsa 
impressão de que o mundo virtual é 

inofensivo. Você está sujeito a ter seus 
dados e imagem usados indevidamente.

Volte 1 casa

Comportamento
Inseguro

Você fornece seus dados pessoais em
grupos de conversas em aplicativos.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Tá dando sopa! Nesses grupos, as 
pessoas podem usar suas informações 

para fazerem coisas erradas.

Volte 1 casa
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Comportamento
Inseguro

Você abre e-mail suspeito, acessa sites
suspeitos na Internet e sites de 

conteúdo impróprio para sua idade.  

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Tá vacilando, você pode pegar um vírus 
ou um malware, ter seus dados 

pessoais roubados e ainda ficar na mão 
de gente do mal.

Volte 1 casa

Comportamento
Inseguro

Você cria fakes com imagens e 
informações de outras pessoas para 

stalkear o crush nas redes sociais.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Isso pode dar problema! Você está 
expondo a imagem de outras pessoas 
e pode prejudicar tanto essas pessoas
 quanto você - e não se esqueça que 

stalking é crime!

Volte 2 casas

Comportamento
Inseguro

Foi vítima de um golpe e não avisou 
seus pais ou responsáveis, amigos e 

familiares que teve o perfil de sua 
conta clonado.

O que é Comportamento Inseguro

Quais são as Consequências

Observação

Cuidado! Isso pode “dar ruim." Nessas 
situações você tem que pedir ajuda 

para não acontecer novamente.

Volte 2 casas
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Comportamento
Seguro

Sua conexão está ótima!
Jogue novamente.

Você sabia?

Escolha um jogador para ficar
uma rodada sem jogar

Comportamento
Inseguro

Se liga na sua segurança!
Fique uma rodada sem jogar.




